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2 ANLASS FUR DIE ERSTELLUNG DIESES DOKUMENTS

Die Gesetzgeber der Lander haben mit den jeweiligen Ausfihrungsgesetzen den
Gliicksspielstaatsvertrag als geltendes Recht in Kraft gesetzt und hierin mit dem Ziel der
Bekampfung illegalen Gliicksspiels die Finanz- und Kreditinstitute in die Pflicht genommen,
die Durchsetzung von wirksamen und unanfechtbaren Verbotsverfligungen zu
unterstitzen.

Das Unabhdngige Landeszentrum flir Datenschutz Schleswig-Holstein (ULD) kommt in
einem Gutachten vom 13.11.2014! zu dem Ergebnis, dass das so genannte Financial
Blocking nach dem Glicksspielstaatsvertrag derzeit auf Grund von datenschutzrechtlichen,
aber auch tatsachlichen, Umstanden in der Praxis nicht umsetzbar sei.

Die 2B Advice GmbH wurde gebeten, das vom ULD erstellte Gutachten daraufhin
auszuwerten, welche datenschutzrechtlichen Sachverhalte ein Financial Blocking
verhindern und welche Handlungsmdéglichkeiten verbleiben, um den gesetzgeberischen
Willen ohne eine Anderung des Staatsvertrages abwarten zu miissen umzusetzen.

1 https://www.datenschutzzentrum.de/artikel/860-Datenschutzrechtliche-Bewertung-der-Regelungen-zum-
Financial-Blocking-zur-Verhinderung-illegalen-Gluecksspiels-im-Internet.html
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3 ZUSAMMENFASSUNG DER ERGEBNISSE

1. Der Gesetzgeber ist gehalten, normenklare und effektive Regelungen zur
Durchsetzung des gesetzgeberischen Willens zu erlassen. Dabei begegnet die
Einbeziehung von Finanz- und Kreditinstituten keinen durchgreifenden Bedenken.

2. In bestimmten Fallkonstellationen ist ein Financial Blocking mit entsprechenden
SicherungsmaBnahmen auf der gegenwartigen Rechtsgrundlage gleichwohl
datenschutzrechtlich zuldssig durchfiihrbar.

3. Die rechtliche und faktische Mdéglichkeit, Zahlungstransfers vom (inlandischen)
Spieler an den Veranstalter durch die Zahlungsanbieter zu unterbinden sind hdher,
als das Verhindern von Zahlungen vom Veranstalter an den Spieler. Den Zweck des
GIUStV dlrfte aber bereits dieses ,Financial Blocking fiir Spieleinsatze" hinreichend
fordern, denn ohne Teilnahmegeblihren wird der Veranstalter aus eigenem
Interesse in der Regel eine Teilnahme an dem Gllcksspiel nicht gewahren oder
keine Gewinne auszuzahlen. Der finanzielle Schaden flir den Spieler eines
tatsachlich unerlaubten Glicksspiels tritt ebenfalls nicht ein, da der Abfluss
finanzieller Mittel in Richtung Veranstalter dann nicht stattgefunden hat. Diese
Losung dirfte die zustandige Datenschutzaufsichtsbehérde hinreichend
Uberzeugen, ein solches Verfahren zu genehmigen. Damit waren die Kreditinstitute
datenschutzrechtlich zulassig in der Lage, zumindest Untersagungsverfligungen
nach § 9 Abs. 1 Satz 3 Nummer 4 GliuStv? 1. Alternative (,die Mitwirkung an
Zahlungen fir unerlaubtes Glicksspiel ... untersagen™) wirksam umzusetzen, ohne
die Daten der Spieler oder die Zahlungszwecke zweckdandernd verarbeiten oder gar
auf Vorrat speichern zu missen.

4. Soweit bei der konkreten Durchfilhrung des Verfahrens datenschutzrechtliche
Unsicherheiten bestehen, kénnen diese wirksam durch eine einheitliche Festlegung
von SicherungsmaBnahmen durch die Finanzdienstleister selbst geklart werden.
Diese kénnten im Rahmen eines Code of Conduct vorab den
Datenschutzaufsichtsbehérden in einem gesetzlich vorgesehenen Verfahren zur
Genehmigung vorgelegt werden und damit nach Bestatigung durch diese eine
Bindungswirkung entfalten.

2 § 9 (1) Die Glucksspielaufsicht..."kann insbesondere...4. Kredit- und Finanzdienstleistungsinstituten die
Mitwirkung an Zahlungen fiur unerlaubtes Glicksspiel und an Auszahlungen aus unerlaubtem Gllcksspiel
untersagen..”
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4 AUSGANGSLAGE

4.1 RECHTSGRUNDLAGEN

4.1.1 GLUCKSSPIELSTAATSVERTRAG

Als Rechtsgrundlage flir die Verpflichtung von Kreditinstituten und Banken,
Zahlungsstrome im Zusammenhang mit unerlaubtem Glicksspiel zu unterbinden, sieht das
ULD in § 4 Abs. 1 S. 2 Gllcksspielstaatsvertrag (GliStV). Danach sind Zahlungsanbieter
als gesetzliche Handlungsstérer eingestuft.

Die Rechtsgrundlage fir die Inpflichtnahme der Zahlungsanbieter verortet das ULD in § 9
Abs. 1 S. 3 Nr. 4 GIUStV. Danach kann die Gllcksspielaufsicht den am Zahlungsverkehr
Beteiligten, insbesondere den Kredit- und Finanzdienstleistungsinstituten, nach vorheriger
Bekanntgabe unerlaubter Gllicksspielangebote die Mitwirkung an Zahlungen flr
unerlaubtes Glicksspiel und an Auszahlungen aus unerlaubtem Glicksspiel untersagen.

Fir die verwaltungsrechtliche Untersagung von Gliicksspiel-Zahlungen ist es notwendig,
dass die Glicksspielaufsicht zur Identifizierung glicksspielrelevanter Transaktionen diese
hinreichend bestimmt durch spezifische Merkmale kennzeichnet.

Nach dem Gutachten des ULD kommt als Rechtsgrundlage fiir die zweckandernde Nutzung
personenbezogener Daten zum Zwecke des Financial Blocking der GIGStV als
Spezialvorschrift zu § 28 Abs. 2 Nr. 2b BDSG zur Anwendung.

Als Betroffene einer solchen zweckandernden Datennutzung sind nicht nur die Teilnehmer
eines unerlaubten Glicksspiels zu betrachten, sondern auch all jene Kunden der Kredit-
und Finanzdienstleistungsunternehmen, die an solchen Angeboten nicht teilnehmen, deren
Transaktionsdaten aber fir die Identifizierung von Transaktionen flir unerlaubtes
Gllicksspiel notwendigerweise in eine Analyse aller Bank-Transaktionen einbezogen werden
(,Nicht-Treffer" und ,Falsch-Treffer").

Zutreffend geht das ULD davon aus, dass flir die Identifizierung einer Transaktion im
Zusammenhang mit einem unerlaubten Gllicksspiel folgende Datentypen erforderlich sind:

. Kontoverbindung des Empfangers

. Zahlungszweck

. Aufenthaltsort des Spielers zum Zeitpunkt der Teilnahme an dem Gllcksspiel
. Zahlungsbetrag - als zusatzliches Kriterium

. Alter des Spielers

. Angabe, ob Spieler in Deutschland ansassig und gemeldet ist
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. Angabe dazu, ob Spieler auf der zentralen Sperrliste nach § 23 GIUStV steht
. Blacklist der nicht konzessionierten Anbieter
. bei Anbietern, die sowohl zulassiges als auch unzulassiges Glicksspiel anbieten,

eine White- oder Blacklist

Der Glicksspielstaatsvertrag berechtigt aber nur zum Abgleich der ,zur Verfiigung
gestellten™ Daten. Eine eigene Erlaubnisgrundlage zur Erhebung weiterer notwendiger,
aber bei den Kredit- und Finanzdienstleistern nicht vorhandener, Daten, enthdlt der
Glicksspielstaatsvertrag nicht.

4.1.2 GELDWASCHEGESETZ

Das Geldwaschegesetz enthalt keine Regelung, die es der zustandigen
Finanzaufsichtsbehorde erlauben wirde, Daten zum Financial Blocking an die
Gllcksspielaufsicht oder die Finanzinstitute weiterzugeben. Das Geldwaschegesetz dient
nicht dem Schutz von Spielern, sondern der Verhinderung von Geldwasche. Insofern geht
das Gutachten des ULD =zu Recht davon aus, dass Geldwdschegesetz und
Gllicksspielstaatsvertrag nebeneinander stehen.

4.1.3 TELEKOMMUNIKATIONSGESETZ

Es ist auch keine Norm im Telekommunikationsgesetz oder im Telemediengesetz
ersichtlich, die den Anbietern von Telekommunikationsdienstleistungen oder
Telemediendiensten erlauben wirde, Verkehrs- oder Verbindungsdaten auf Verbindungen
ihrer Kunden zu Anbietern von unerlaubtem Glicksspiel zu prifen und der
Gliicksspielaufsicht unter Nennung der IP-Adresse des Spielers und des Anbieters zu
melden. Weder das automatische Auskunftsverfahren (§ 112 TKG) noch das manuelle
Auskunftsverfahren (§ 113 TKG) bieten eine entsprechende Rechtsgrundlage, da die
Gliicksspielaufsichtsbehdrden nicht zur Verfolgung von Ordnungswidrigkeiten ermdchtigt
sind. Der Glicksspielstaatsvertrag selbst enthalt keine Regelungen zur Verfolgung von
Ordnungswidrigkeiten durch die Gllcksspielaufsicht. Der § 28 GIlUStV bestimmt, dass die
Lander in ihren Ausflhrungsgesetzen vorsehen kdnnen, dass VerstdBe gegen die
Bestimmungen des Glicksspielstaatsvertrages mit GeldbuBe oder Strafe geahndet werden
kénnen.

Selbst wenn eine Abfrage der Daten zu Zwecken der Verfolgung von Ordnungswidrigkeiten
gestattet ware, ist damit immer noch keine Verwendung dieser Daten flir das Financial
Blocking gegeben, da dies mit dem Verfahren der Ordnungswidrigkeit nicht identisch ist
und sich die Zwecke zwischen Verfolgung von Ordnungswidrigkeiten und Financial Blocking
daher klar unterscheiden.

Auch die Mdglichkeit eine Anfrage nach § 113 TKG zur Abwehr von Gefahren fir die
offentliche Sicherheit und Ordnung im Hinblick auf das Financial Blocking scheidet aus, da
die Gllucksspielaufsicht und das Financial Blocking zwar 6ffentlichen Interessen dient, nicht
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jedoch klar der Gefahrenabwehr fir 6ffentliche Sicherheit und Ordnung zugeordnet werden
kann.

Angenommen, die Glickspielaufsicht ware befugt, eine Anfrage nach § 113 TKG zu stellen,
dann bestiinde noch immer das praktische Problem, dass eine Anfrage nach § 113
regelmaBig so durchgefiihrt werden muss, dass die anfragende Stelle, Zeitpunkt und
Verbindungsmerkmal (IP-Adresse, Nick-Name, E-Mail-Adresse) meldet und dann die
Bestandsdaten (Name, Anschrift) durch den TKG Anbieter herausgegeben werden.

Name und moglicherweise auch die Anschrift des Gllcksspielteilnehmers sind aber Uber
die Indizien bei der Finanztransaktion bereits bekannt. Es ergeben sich unter diesem
Blickwinkel zwei praktische Probleme:

1. An der Kommunikation zwischen Spieler und Veranstalter nimmt die
Glicksspielaufsicht nicht teil. Damit hat sie in der Regel auch nicht die flr die
Abfrage erforderlichen Verkehrsdaten.

2. Die IP-Adresse bezieht sich auf den Anschlussinhaber, nicht jedoch zwingend
auf den Spieler.

Fir die Zwecke der Gllckspielaufsicht und des Financial Blockings misste die Abfrage
anders herum gestaltet werden. Die Gllcksspielaufsicht miisste an den TK-Provider mit
dem Namen des Kommunikationsteilnehmers herantreten und die Verkehrsdaten
anfordern, die sich auf die Kommunikation zwischen Teilnehmer und Gliicksspielanbieter
beziehen. Den Zeitpunkt der Spielteilnahme wird dabei die Glickspielaufsicht regelmaBig
nicht kennen. Es bliebe also nur der Versuch, die Verbindungsdaten anhand der
maoglicherweise bekannten IP-Adresse des Anbieters zu identifizieren. Ob dies gelingt ist
fraglich, wenn der Anbieter seine IP-Adresse haufig dndert. Die Herausgabe einer ,Liste
aller Verbindungsdaten Uber einen bestimmten Zeitraum" fiir den Gllicksspielteilnehmer
ist nicht verhaltnismaBig, weil in diesem Fall die Gllcksspielaufsicht eine umfassende
Ubersicht iiber das Kommunikationsverhalten des Betroffenen erhielte. Dies ist mit dem
Fernmeldegeheimnis nicht mehr in Einklang zu bringen. Denn unter den Verkehrsdaten,
die dem Anschlussinhaber zugeordnet werden kdnnen, ist auch die Kommunikation anderer
Personen, die den Anschluss nutzen, abgebildet.

Es tritt als weiteres praktisches Problem hinzu, dass der Spieler mdglicherweise selbst nicht
Anschlussinhaber ist. In diesem Fall ist eine Zuordnung von Verkehrsdaten zu einem
Spieler ohnehin nicht mdéglich.

Es kommt hinzu, dass das ULD im Gutachten richtigerweise darauf hinweist, dass die IP
keine genaue Lokalisierung zulésst und es daher auch mit Kenntnis der IP-Adresse keine
100%ige Sicherheit des Teilnahmestandorts zu erreichen ist.
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4.1.4 STRAFGESETZBUCH

Im Strafgesetzbuch gibt es zwei Vorschriften, die sich mit unerlaubtem Gllcksspiel
befassen:

e § 284 betrifft den Veranstalter eines illegalen Glicksspiels sowie Personen, die fir
ein solches unerlaubtes Glicksspiel werben

e § 285 betrifft diejenigen, die sich an einem solch illegalen Gllicksspiel beteiligen
(also auch die Spieler)

Zustandig fir die Ermittlung und Strafverfolgung sind die Staatsanwaltschaften. Die zu
Strafermittlungszwecken erhobenen Daten kénnen nicht fir Zwecke des Financial
Blockings von der Staatsanwaltschaft herausgegeben werden. Dies ist in der Regel auch
nicht sinnvoll, da die Tat zum Zeitpunkt der Ermittlungen in der Regel bereits begangen
und die Finanztransaktion bereits beendet ist. Dies gilt erst recht, wenn man auf den
Zeitpunkt der Anklage durch die Staatsanwaltschaft abstellt.

Im Hinblick auf die Straftatbestdande ist im Hinblick auf die ,Wehrhaftigkeit des
Gllcksspielstaatsvertrags™ darauf hinzuweisen, dass bei einer Verurteilung nach den oben
genannten Straftatbestanden der mégliche Gewinn eingezogen werden kann und auch kein
Abzug der Einsatze erfolgt.

Mdéglicherweise kann die Gllicksspielaufsicht im Hinblick auf die Beteiligung am unerlaubten
Gliicksspiel ihren Verdacht zeitnah in Form einer Anzeige bei der Staatsanwaltschaft
anzeigen und so wenigstens die Gewinnauszahlung verhindern. Dies ist dann zwar kein
~Blocking®, fir den Teilnehmer spielt dies aber keine Rolle: Er ist seinen Einsatz los und
bekommt den Gewinn nicht ausgezahit.

Im Hinblick auf den Geldfluss zum Spieleanbieter ist durch ein solches Verfahren zundchst
nichts gewonnen und auch der Zweck, den (slichtigen) Spieler vor finanziellen
Schwierigkeiten durch die Spiel- und Wetteinsatze zu bewahren, wird nicht erreicht.

Die strafrechtliche Verfolgung der Beteiligung an einem unerlaubten Gliicksspiel und die
Verdffentlichung solcher Entscheidungen entwickelt aber mdglicherweise eine gewisse
Abschreckungswirkung auf den Teil der Spieler, die noch nicht zwanghaft spielen, sondern
maoglicherweise erst den ,Einstieg" liber entsprechende Internetangebote suchen.

4.2 GEGENUBERSTELLUNG DER BEI DEN FINANZDIENSTLEISTERN
VORHANDENEN UND NICHT VORHANDENEN DATEN

4.2.1 NAME UND ALTER

Name und Alter des Spielers sind den Finanzdienstleistern des Spielers dann bekannt, wenn
Transaktionen liber ein bei dem Finanzdienstleister eingerichtetes Konto erfolgen und bei
der Kontoerdffnung Name und Geburtsdatum als Identifizierungsmerkmale zuldssig
erhoben wurden.
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Name und Alter sind Finanzdienstleistern dann nicht bekannt, wenn Zahlungsmittel
verwendet werden, bei denen der Spieler anonym bleiben kann - etwa prepaid Karten.

Den Finanzdienstleistern des Veranstalters ist gegebenenfalls der Name bei bestimmten
Zahlungsarten bekannt, das Alter des Spielers wird diesen Finanzdienstleistern nur dann
bekannt sein, wenn der Spieler bei dem gleichen Finanzdienstleister etwa durch ebenfalls
dort gefiihrte Konten bekannt ist.

4.2.2 ANGABE DAZU, OB SPIELER IN DEUTSCHLAND ANSASSIG UND GEMELDET
IST

Es gelten die unter 4.2.1 angestellten Erwagungen, sofern bei der Erdffnung eines
Spielerkontos bei dem Finanzdienstleister diese Daten zulassig erhoben wurden.

Finanzdienstleister des Veranstalters werden (ber diese Angabe in der Regel nicht verfiigen
es sein denn, dass der Spieler dem Finanzdienstleister bereits anderweitig bekannt ist.

4.2.3 KONTOVERBINDUNG

Uber die Kontoverbindung werden sowohl der Finanzdienstleister des Spielers als auch der
Finanzdienstleister des Veranstalters verfiigen.

4.2.4 ZAHLUNGSBETRAG

Der Zahlungsbetrag ist ebenfalls allen an der Transaktion beteiligten Finanzdienstleistern
bekannt. Fraglich ist, ob der Zahlungsbetrag auf ein unerlaubtes Glicksspiel hindeuten
kann. Das ULD sieht hier die Méglichkeit, dass ein Zahlbetrag einem zulassigen Zweck
dienen kann, aber mit dem von der Glicksspielaufsicht vermuteten inkriminierten Betrag
Ubereinstimmt.

Die Wahrscheinlichkeit, dass bestimmte Zahlbetrdge von dem Spieler an den Veranstalter
einer solchen Verwechslung zuganglich sind, scheint allerdings gering. So dirften etwa
monatliche Zahlungen in bestimmter H6he, die mit der auf den Angebotsseiten der
Veranstalter genannter Teilnahmegeblihren oder Einsdtzen Ubereinstimmen, nur in den
seltensten Fallen anderen Zahlungszwecken dienen.

Bei Zahlungen vom Veranstalter an den Spieler ist das Risiko héher, da Gewinne haufig
nicht einheitliche Betréage umfassen werden, sondern in der Betragshdéhe schwanken
kédnnen. Einen solchen Zahlbetrag eindeutig als Gewinn aus unerlaubtem Gllicksspiel zu
identifizieren ist flr die Finanzdienstleister nicht moéglich, genauso gut kann es sich um
eine Zahlung des Unternehmens an einen in Deutschland ansassigen Webdesigner fiir eine
Werkleistung handeln.

Finanzdienstleister verfligen in der Regel nicht Uber aktualisierte Listen von
Teilnahmegebliihren oder Standardeinsatzen geschlisselt nach Anbietern, die eine
Identifizierung verdachtiger Zahlbetrage ermdéglicht.
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4.2.5 ZAHLUNGSZWECK

Wird bei einer Transaktion ein unverdachtiger Verwendungszweck verwendet oder eine
Ziffernfolge, die aus sich heraus keinen Hinweis auf ein unerlaubtes Gliicksspiel erlaubt, ist
es den Finanzdienstleistern nicht méglich, auf den Zahlungszweck zu schlieBen.

Der Zahlungszweck kann sich fir Finanzdienstleister nur aus weiteren Daten ergeben.

4.2.6 ANGABE, OB SPIELER AUF ZENTRALER SPERRLISTE EINGETRAGEN IST

Diese Information ist der Glicksspielaufsicht bekannt und konnte ggfls. den
Finanzdienstleistern bekannt gegeben werden. Sofern der Spieler sich nicht anonymer
Zahlungsmethoden bedient, kénnen somit Transaktionen von dem Spieler an den
Veranstalter unterbunden werden.

4.2.7 BLACKLIST NICHT KONZESSIONIERTER ANBIETER

Finanzdienstleister erstellen selbst keine Blacklists von Veranstaltern unerlaubter
Gliicksspiele, insbesondere ist flir sie in der Regel nicht erkennbar, ob etwa ein Verfahren
zur Konzessionierung noch anhangig ist.

Die Gliucksspielaufsicht ware in der Lage, eine solche Blacklist zu erstellen, die von den
Finanzdienstleistern dann als Grundlage zur Identifizierung von Transaktionen im
Zusammenhang mit unerlaubtem Gllcksspiel herangezogen werden kann.

4.2.8 AUFENTHALTSORT DES SPIELERS ZUM ZEITPUNKT DES SPIELS

Weder der Gllcksspielaufsicht noch den Finanzdienstleistern ist es mdglich, den
Aufenthaltsort des Spielers zum Zeitpunkt der Spielteilnahme zu bestimmen.

Zwar gibt es inzwischen entsprechende technische Verfahren, die es Finanzdienstleistern
ermadglichen kénnten, die Position eines Kreditkarteninhabers zum Zeitpunkt einer Nutzung
der Karte zu ermitteln. Diese technischen Mdglichkeiten tragen aber dem Datenschutz
dadurch Rechnung, dass sie von dem Kreditkarteninhaber jederzeit ein- oder abgeschaltet
werden kdnnen. Eine solche technische Méglichkeit stellt etwa das Produkt der Firma
VALid-Pos dar. Es handelt sich dabei um eine Handy-App, die eine Geolokation zur
Aufdeckung madéglichen Kreditkartenmissbrauchs Uber das Handy des Karteninhabers
vornimmt.

Solche Lésungen sind aber flir das Financial Blocking nicht erfolgversprechend, weil sie
eine freiwillige Nutzung durch den Spieler voraussetzen. Eine solche ist bei Spielern, die
sich an unerlaubtem Glicksspiel beteiligen wollen, nicht anzunehmen.

Auch eine Geolokalisation Uber die IP-Adresse ist nicht méglich. GemaB § 3 Abs. 4 GIUStV
wird das Gllcksspiel dort veranstaltet und vermittelt, wo dem Spieler die Méglichkeit zur
Teilnahme erdffnet wird. Dies wéare dann die IP-Adresse des Anbieters.
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Da nicht in allen Landern der EU oder auBerhalb der EU das Online-Gllicksspiel unerlaubt
ist, sind Falle denkbar, in denen ein in Deutschland ansassiger und gemeldeter Spieler in
einem Land an einem Online-Gllcksspiel teilnimmt, in dem Online-Gllcksspiel erlaubt ist.

Die dem Spieler zum Zeitpunkt der Spielteilnahme zugeteilte IP-Adresse ist weder der
Glicksspielaufsicht, noch den Finanzdienstleistern bekannt. Zeitpunkt der finanziellen
Transaktion und der Teilnahme an einem Online-Glicksspiel kdnnen, missen aber nicht
zusammenfallen. Insofern ist die IP-Adresse, die dem Finanzdienstleister im Rahmen eines
Online-Bankings oder &ahnlicher Dienstleistungen bekannt wird, nicht eindeutig
aussagekraftig fir die Frage, ob der Spieler aus dem Geltungsbereich des GIiStV heraus
an einem unerlaubten Glicksspiel teilgenommen hat.

Auskunftsanspriche gegenliber Telekommunikationsanbietern und Telemedienanbietern
sind fur Finanzdienstleister und Glicksspielaufsicht fir diese Zwecke auB3er in den in O
genannten Fallen weder im TMG noch im TKG vorgesehen.
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5 ANSATZPUNKTE FUR EIN DATENSCHUTZRECHTLICH ZULASSIGES
FINANCIAL BLOCKING

5.1 EINE GLEICHUNG MIT ZWEI GEOGRAPHISCHE VARIABLEN - EINE
DAVON UNBEKANNT

Um den GIGStV ,,wehrhaft zu machen®, kommt neben den im GIiGStV ebenfalls enthaltenen
MaBnahmen zur Untersagung von Werbung flr unerlaubtes Gliicksspiel auch das Financial
Blocking in Frage. Allerdings wird hierbei haufig nur eine geographische Komponente in
den Blick genommen, namentlich der Sitz des Veranstalters des unerlaubten Gllcksspiels.
Beim Online-Gllcksspiel ist dies zumeist ein Land auBerhalb Deutschlands. Der Fokus auf
den Sitz des Veranstalters eines unerlaubten Online-Glicksspiels verdrangt haufig die
zweite geographische Komponente, die in der Praxis allerdings erhebliche Probleme
verursacht — den Aufenthaltsort des Spielers zum Zeitpunkt der Spielteilnahme.

Da der Aufenthaltsort des Spielers nicht zu ermitteln sein wird, ist bei jedem Versuch eines
Financial Blockings zu bertlicksichtigen, dass diese nicht aufzulésende Unbekannte in der
Gleichung verbleibt.

Da insofern jede ,verdachtige" Transaktion auch zuldssig sein kann, selbst wenn der
Veranstalter auf einer Liste von nicht konzessionierten Veranstaltern erfasst ist, muss das
Verfahren zum Financial Blocking einen Sicherheitsmechanismus aufweisen, der mdgliche
erhebliche Nachteile fir die Rechte und Freiheiten der Betroffenen ausschlieBt.

5.2 MOGLICHE SICHERUNGEN

Den Eintritt erheblicher Nachteile kénnen folgende Schranken oder Sperren beim Financial
Blocking ausschlieBen

. zeitnahe Benachrichtigung des Kontoinhabers Uber das Blocking mit der
Gelegenheit zur Stellungnahme

. kurze Benachrichtigungszeiten, um madglicherweise falschlich blockierte
Transaktionen wieder freizugeben, sowie standardisierte Einspruchsverfahren

. Einrichtung eines Fonds zum Ausgleich von Nachteilen durch unberechtigtes
Blocking

Ahnlich wie bei automatisierten Einzelentscheidungen (§ 6a BDSG) sind dem Betroffenen
bei einem Blocking die wesentlichen Griinde mitzuteilen und die blockierte Zahlung genau
zu bezeichnen. Geeignete MaBnahme zur Wahrung der Betroffenenrechte kdnnte ein
geregeltes Priifverfahren blockierter Transaktionen sein. Hierzu werden Finanzinstitute und
Gllcksspielaufsicht zusammenwirken missen, um einzelne beanstandete Blockierungen zu
prifen. Es st allerdings davon auszugehen, dass im Falle einer streitigen
Auseinandersetzung vor Gericht nicht von einer Beweislastumkehr in der Gestalt
ausgegangen werden kann, dass der Betroffene die Zuldssigkeit positiv beweisen muss.
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Vielmehr wird er im Rahmen einer sekundéren Darlegungslast die von Finanzinstitut und
Glicksspielaufsicht angefiihrten Indizien glaubhaft erschittern missen. Die Beweislast
dafir, dass das Blocking rechtmaBig war, verbleibt bei dem blockierenden Institut.

Die mdglichen Sicherungsmechanismen kénnen detailliert ausgestaltet in einem Code of
Conduct der Finanzdienstleister gem. § 38a BDSG abgelegt werden, um sicherzustellen,
dass die Betroffenenrechte berlcksichtigt werden, und zwar unabhangig davon, welcher
Finanzdienstleister das Blocking vorgenommen hat.

Solche Codes of Conduct werden zu ihrer Wirksamkeit den Datenschutzaufsichtsbehérden
vorgelegt und durch diese geprift werden. Damit ware eine koordinierte und verbindliche
Entscheidung aller deutschen Datenschutzaufsichtsbehdrden zu erreichen. die sicher hohe
Anforderungen an die Wahrung der Betroffenenrechte und damit an die Ausgestaltung der
Benachrichtigungs- und Beschwerdeverfahren stellen werden. Ein so bestatigtes Verfahren
dirfte dann aber auch keinen wirksamen Bedenken mehr begegnen.

5.3 TRANSAKTION VON SPIELER AUF SPERRLISTE AN VERANSTALTER

Die Spielersperre nach § 8 GIUStV dient dem Schutz des Spielers. Mit den Daten zur
Identifikation des Spielers, die nach § 23 GIGStV in der Liste vorhanden sind, ist eine
eindeutige Identifizierung des Spielers auch fir Finanzdienstleister moglich.

GemalB § 8 Abs. 4 GIiUStV haben die Veranstalter die Identifikationsdaten in eine Sperrdatei
einzutragen. Nicht erwahnt wird in dieser Vorschrift eine Verpflichtung oder eine
Berechtigung der Finanzdienstleister, auf diese Datei zuzugreifen. Eine automatisierte
Ubermittlung der Sperrdaten an die Finanzdienstleister ist ebenfalls nicht ausdriicklich
vorgesehen.

§ 23 GIuStv sieht vor, dass die in der Sperrdatei gespeicherten Daten in dem
erforderlichen Umfang an die Stellen zu tbermitteln sind, die Spielverbote zu liberwachen
haben. Hierzu gehéren die Finanzdienstleister nicht.

Allerdings kdnnen die mit der Uberwachung betrauten Stellen als Gliicksspielaufsicht den
Finanzdienstleistern bestimmte Transaktionen untersagen. Mdglicherweise erdffnet sich
Uber diesen Umweg ein Informationsfluss zu den Finanzdienstleistern.

Dies musste dann vertieft geprift werden.

GemaB § 23 Abs. 2 GluStV kann die Ubermittlung auch durch automatisierte
Abrufverfahren erfolgen.

Die Einrichtung eines solchen automatisierten Abrufverfahrens - fir welches das Hessische
Datenschutzgesetz keine gesonderte Vorschrift enthdlt - kann den Prozess des
Informationsaustauschs beschleunigen. Es muss allerdings eine klare Regelung zum Zugriff
der Finanzdienstleister auf die Daten bestehen. Die Freigabe muss durch die
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Aufsichtsbehérde erfolgen, die sonst flir die Untersagung bestimmter Transaktionen
gegenlber dem Finanzdienstleister zustandig ist.

Transaktionen sind aber nur dann zu blocken, wenn sicher ist, dass die Transaktion zur
Teilnahme an einem Gewinnspiel dient. Bei gesperrten Spielern kommt es auf den Ort der
Spielteilnahme nicht an, da die Sperre samtliche Gllcksspiele erfasst. Daher ist ein
Financial Blocking nur dann mdglich, wenn der Zweck der Transaktion bekannt ist. Dieser
kann sich ergeben aus:

. dem Empfanger der Zahlung

. dem Verwendungszweck — sofern eindeutig

. dem Zahlbetrag in Kombination mit dem Zahlungsempfanger
. Merchant Category Code

Der Betroffene ist Uber die Blockade zu informieren, es ist sicherzustellen, dass die
blockierte Transaktion bei Widerspruch / Einspruch des Betroffenen durch eine natirliche
Person geprift wird.

5.4 TRANSAKTION VON SPIELER ZU VERANSTALTER

Aus der Bezeichnung des Zahlungsempfangers (Veranstalter eines unerlaubten
Gllcksspiels), der Nennung des Zahlbetrages, der Information, dass der Zahlbetrag ein
Standardeinsatz oder Betrag eines Teilnahme-Abos ist, kénnen Finanzdienstleister
Transaktionen identifizieren, die mit sehr hoher Wahrscheinlichkeit im Zusammenhang mit
einem unerlaubten Glicksspiel stehen.

Diese Informationen missen von der Glicksspielaufsicht zur Verfligung gestellt werden.
Notwendig ist insoweit eine stdndig aktuell zu haltende Blacklist mit den genauen
Bezeichnungen der Veranstalter eines unerlaubten Glicksspiels sowie den
Standardeinséatzen.

Dieses Blocking dirfte das geringste Risiko mit sich bringen, da der im Inland anséassige
und gemeldete Spieler, der Uber einen in Deutschland belegenden Finanzdienstleiser
Betrdge an einen Veranstalter Ubermittelt, mit groBer Wahrscheinlichkeit auch aus
Deutschland heraus an dem Spiel teilgenommen hat. Dies gilt insbesondere bei
regelmé&Bigen Uberweisungen. Die Indizwirkung ist hier sehr stark.

Es ist allerdings ein entsprechendes Benachrichtigungs- und Stellungnahme- bzw.
Einspruchsverfahren vorzusehen.

Unberechtigt geblockte Transaktionen muissen zeitnah ausgefihrt und ein entsprechender
Schaden beim Betroffenen ggfls. ausgeglichen werden kénnen.
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5.5 TRANSAKTION VON VERANSTALTER ZU SPIELER

Bei diesen Transaktionen besteht ein erhdhtes Risiko, dass Zahlungen geblockt werden,
die nicht im Zusammenhang mit einem unerlaubten Gliicksspiel stehen.

Indizien daflir, dass die Zahlung im Zusammenhang mit einem unerlaubten Glicksspiel
steht, kénnen aber bspw. vorangegangene Transaktionen vom Spieler zum Veranstalter
sein, die zudem einen bestimmten Zahlbetrag aufweisen. Zeitlich korrelierende Zahlungen
vom Veranstalter an den Spieler kdnnen auf eine Gewinnausschittung hindeuten. Der
Zahlbetrag der Transaktion von Veranstalter zu Spieler dirfte in den meisten Fallen nicht
als Kriterium taugen.

Erforderlich wéare hier eine Auswertung der Transaktionshistorie. Die Auswertung der
Transaktionshistorie greift allerdings deutlich tiefer in die Rechte und Freiheiten der
Betroffenen ein, als der Abgleich von Daten mit einzelnen Transaktionen.

Auch die Schadensh6he kann in dieser Konstellation hoher ausfallen.

Die Auswertung der Transaktionshistorie ist daher in zweierlei Hinsicht riskant: Zum einen
besteht ein hdheres Risiko, dass rechtmaBige Zahlungen versehentlich blockiert werden,
zum anderen greifen mogliche MaBnahmen zur Minimierung dieses Risikos tiefer in die
Rechte und Freiheiten der Betroffenen ein.
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6 FAZIT

In bestimmten Fallkonstellationen ist ein Financial Blocking mit entsprechenden
SicherungsmaBnahmen denkbar. Es bedarf aber einer einheitlichen Festlegung dieser
SicherungsmaBnahmen durch die Finanzdienstleister. Hierflr kann das
Genehmigungsverfahren der Datenschutzaufsichtsbehérden gem. § 38a BDSG hilfreich
sein.

Die rechtliche und faktische Mdglichkeit, Financial Blocking bei Transfers vom Spieler an
den Veranstalter zu verhindern sind héher, als die Unterbindung von Zahlungen vom
Veranstalter an den Spieler.

Den Zweck des GIuStV dlrfte aber bereits dieses Blocking férdern, denn ohne
Teilnahmegebiihren wird der Veranstalter in der Regel eine Teilnahme an dem Gllicksspiel
nicht gewahren oder keine Gewinne auszahlen. Der finanzielle Schaden flir den Spieler
eines tatsdchlich unerlaubten Glicksspiels tritt ebenfalls nicht ein, da der Abfluss
finanzieller Mittel in Richtung Veranstalter nicht stattgefunden hat.

Bonn, 05.09.2015
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